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Аннотация. Проведено исследование влияния начального значения 
математической модели итогового денежного потока на точечные оценки 
показателей эффективности в виде одно- и двухфакторных рисков, получен-
ных по результатам имитационного моделирования. Этот поток описывает 
состояние денежного фонда, который необходим для оплаты укрупнённых 
работ по устранению различных угроз на информационную систему. Пред-
ложена процедура получения математических ожиданий для затрат как 
случайных величин, использующая метод анализа иерархий. Это позволило 
создать таблицу с исходными данными для моделирующей программы. 
Проведены аппроксимации экспериментальных значений точечных оценок 
в зависимости от коэффициента, влияющего на начальное значение модели. 
Коэффициенты детерминации подтвердили высокое качество аппроксимации. 
Получены научные и практические результаты. Показано, что у точечной 
оценки двухфакторного риска появляется «перегиб» — оценка сначала воз-
растает, а затем убывает. Это связано с тем, что у компонентов этой оценки 
разные скорости их изменения.  
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Введение
В условиях развития цифровых технологий для различных 

отраслей экономики создаются и совершенствуются методы си-
стемного анализа и математического моделирования, позволяю-
щие разрабатывать различные показатели, необходимые для оце-
нивания эффективности защиты информационных систем (ЗИС) 
[1–3]. Это связано с тем, что в условиях цифровизации экономики 
требуется развивать методы и средства ЗИС, а значит необходимо 
уметь оценивать эффективность их использования.

Средства ЗИС защищают их от различных угроз и инцидентов 
[4–6], которые необходимо устранять. А для этого необходимо про-
водить определённые работы, которые требуют финансовых затрат. 
Перечень возможных укрупненных работ (УР) приведён ниже.
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Данное исследование использует результаты одного из авторов 
[7, 8], в которых рекомендуется использовать денежный фонд (ДенФ), 
где взаимодействуют два потока: а)  один поток используется для 
оплаты УР с учётом их периодичности и стоимости; б) другой поток 
обеспечивает поступление денежных средств для оплаты УР. Учиты-
вая, что ЗИС осуществляется в условиях неопределённости, затраты 
на выполнение УР и периодичность между работами являются слу-
чайными величинами. Необходимо по каждому виду УР определиться 
с законами распределения вероятностей (ЗР) этих величин.

В результате взаимодействия отрицательного потока по рас-
ходам и положительного потока по поступлениям возникает ито-
говый денежный поток (ИДП), характеризующий состояние ДенФ.

Для моделирования ИДП создана программа, которая соз-
дает выборочные значения, необходимые для вычисления показа-
телей эффективности в виде точечных оценок однофакторных и 
двухфакторных рисков.

Предлагаемая математическая модель ИДП имеет вид

( ) ( )0 0 0
1

( )
m

j
j

Zx t Zx D N t H t
=

= + ⋅ −∑ , тыс. руб., , тыс. р.,	 (1)

где Zx0 — начальное значение ИДП (1). Эту величину предлагает-
ся задавать в долях от годовых расходов (Y)

Zx0 = g ∙ Y, тыс. р.,	 (2)

где g — коэффициент, g > 0, итоговая доходная часть должна быть 
в среднем за год больше, чем расходная; D0 — значение единич-
ного платежа,

D0 = h ∙ Y / Gg, тыс. р.,	 (3)

где h — величина интервала (сут.) между платежами; Gg — число 
суток в году (365 сут.); N0(t) — число этих платежей за время  t; 
Hj(t) — суммарная величина расходов для j-й УР за время t, m — 
число видов УР. Эта величина равна

( )
( )

1

jN t

j qj
q

H t u
=

= ∑ , тыс. руб., , тыс. р.,	 (4)

где uq j — значение q-го расхода для j-й УР (моделируется с учётом вы-
бранного ЗР по затратам); Nj(t) — число расходов для j-й УР за время t.

Возникает задача проверить влияние начального значения 
(2) на показатели эффективности в виде рисков, характеризующих 
защищённость ИС от различных угроз и инцидентов. Эта задача и 
определила цель исследования.
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Целью работы является исследование влияния коэффици-
ента g на точечные показатели эффективности защищенности ин-
формационных систем в виде рисков.

Процедура получения математических ожиданий для затрат 
Как уже отмечалось, затраты на выполнение УР являются 

случайными величинами. Для получения значений математиче-
ских ожиданий (muj) этих величин предлагается такая процедура.

1. Создаётся перечень видов УР по ЗИ. Учитывая методиче-
ские рекомендации органов госвласти, ответственных за информа-
ционную безопасность ИС и другие литературные источники [9, 
10], авторами предлагается такой перечень видов УР (m = 6):

– изоляция, поддержка, восстановление и модернизация средств 
ЗИ для скомпрометированных узлов и сегментов сети (УР1);

– восстановление инфраструктуры и целостности данных с 
использованием резервного копирования информации (УР2);

– устранение уязвимостей, анализ причин и вектора атаки и 
усиление мер защиты за счёт использования и модернизация про-
граммных средств ЗИ (УР3);

– контроль и восстановление информации, а также работоспо-
собности технических и программно-аппаратных средств ЗИ (УР4);

– антивирусная защита, предотвращение и устранение втор-
жений, смена учётных данных и пересмотр прав доступа (УР5);

– поддержка и модернизация криптографических средств защи-
ты информации, включая программно-аппаратные комплексы (УР6).

2. Экспертно определяются годовые расходы для выполне-
ния всех УР (Y), они равны: Y = 25277,7 тыс. р.

3. Определяются значения расходов по УР,

Yj = wj ∙ Y, тыс. руб., j = 1, …, m,	 (5)

где wj — весовые коэффициенты, которые рекомендовано вычис-
лять по методу анализа иерархий (МАИ).

4. Вычисляются математические ожидания для затрат

muj = (Yj ∙ mtj) / Gg, тыс. р.,	 (6)

где mtj — математические ожидания по интервалам для j-й УР, 
j = 1, …, m.

Рассмотрим процедуру вычисления весовых коэффициентов (5).
МАИ широко используется при решении различных задач 

[11, 12]. Он основан на парных сравнениях (суждениях) экспертов. 
При вычислении коэффициентов имеется возможность использо-
вать дополнительные критерии, что является преимуществом это-
го метода. Также имеется возможность проверки квалификации 
экспертов через отношение согласованности. 
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Авторами предложены критерии, связанные с объектами 
воздействия на ИС:

К1 — воздействия на объекты на аппаратном уровне (про-
граммы, микропрограммы, чипсеты и др.);

К2 — воздействия на объекты на общесистемном уровне (ба-
зовые системы ввода/вывода, операционные системы и др.);

К3 — воздействия на объекты на прикладном уровне (СУБД, 
браузеры, веб-приложения и др.);

К4 — воздействия на объекты на сетевом уровне (сетевое 
оборудование, сетевые приложения, сервисы и др.);

К5  — воздействия на линии (каналы) связи (технические 
средства, машинные носители информации и др.).

Для решения поставленной задачи было подготовлено 6 ма-
триц суждений: одна (5х5) для критериев и 5 матриц (6х6) для УР 
относительно каждого критерия. 

Для МАИ по каждой матрице суждений (А) находится вектор 
со значениями коэффициентов (W), решая уравнение 

A ∙ W = λmax ∙ W,	 (7)

где λmax — наибольшее собственное значение матрицы А. 
Отношение согласованности

OS = IS / SI(n),	 (8)

где n — размерность матрицы; SI(n) — случайный индекс; IS — 
индекс согласованности

IS = (λmax – n) / (n – 1).

Если отношение согласованности (8) меньше 0.1, то сужде-
ния в матрицах парных сравнений непротиворечивы. В нашем 
случае для всех матриц отношение согласованности меньше 0,1.

Пусть КА — вектор коэффициентов для матрицы по крите-
риям, а В — матрица (6х5) коэффициентов по УР относительно 
критериев, то искомый вектор весовых коэффициентов

W= B ∙ KA.	 (9)

В нашем случае: КА = (0,082; 0,109; 0,172; 0,380; 0,257).
Матрица В приведена в таблице 1 (весовые коэффициенты 

по УР — это столбцы этой матрицы).
Вычисляя (9), получим

W = (0,219; 0,142; 0,226; 0,163; 0,126; 0,124), ), 
1

1
m

j
j

w
=

=∑  .	 (10)

Используя (10), найдем расходы по видам УР (5) (тыс. р.):
Y1 = 5538,35; Y2 = 3585,94; Y3 = 5717,72;
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Таблица 1
Матрица весовых коэффициентов по УР относительно критериев

УР К1 К2 К3 К4 К5
УР1 0,189 0,087 0,110 0,275 0,275
УР2 0,143 0,275 0,174 0,110 0,110
УР3 0,214 0,216 0,275 0,216 0,216
УР4 0,272 0,138 0,087 0,174 0,174
УР5 0,104 0,174 0,138 0,138 0,087
УР6 0,078 0,110 0,216 0,087 0,138

Y4 = 4117,66; Y5 = 3180,37; Y6 = 3137,66.

Зная эти значения, найдем математические ожидания для за-
трат (6):

mu1 = 364,17; mu2 = 196,49; mu3 = 438,62;
mu4 = 248,19; mu5 = 52,28; mu6 = 154,73.

Создадим табл. 2 с исходными данными, описывающих ЗР 
и их числовые характеристики для выбранных видов УР, vtj, vzj — 
коэффициенты вариаций для интервалов и затрат, как случайных 
величин. В табл. 2: Рв — равномерное распределение; Г — гам-
ма-распределение; Н — нормальное распределение; Лн — логнор-
мальное распределение; Б-С — распределение Бирнбаума-Саун-
дерса; Б — бета-распределение; П — распределение Парето с ну-
левой точкой.

Таблица 2
Исходные данные для выбранных видов УР 

j 1 2 3 4 5 6
ЗР для инте-лов Б Рв Рв Н Б Н

mtj, сут. 24,0 20,0 28,0 22,0 6,0 18,0
vtj 0,10 0,10 0,10 0,10 0,10 0,20

ЗР для затрат Б-С Б-С П Г Лн Лн
muj, тыс. р. 364,2 196,5 438,6 248,2 52,3 154,7

vzj 0,20 0,25 1,25 0,15 0,25 0,15

Точечные оценки показателей эффективности в виде рисков
Так как ИДП является нестационарным процессом, то неко-

торые его реализации пересекает ось времени t. Введём время х, 
когда в ДенФ первый раз закончились деньги на оплату УР, сут. 
Это время назовём временем наступления риска (ВНР), оно равно

x = mint(t : Zx(t) < 0), сут. 	 (11)

При функционировании моделирующей программы для време-
ни (11) создается упорядоченная по возрастанию выборка объёма n
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Tx = (x1, ..., xi, ..., xn),	 (12)

где i — номер реализации ИДП (1), для которой произошло ВНР.
Пусть Х — случайная величина, для которой определяется х; 

(Х < Хt) — случайное событие, возникающее тогда, когда на интер-
вале (0, Хt) произошло ВНР. Тогда вероятность

pt = P(Х < Хt)	 (13)

предлагается в качестве показателя эффективности в виде одно-
факторного риска. 

В качестве двухфакторного риска предлагается величина

PS = po Sr, тыс. р.,	 (14)

где р0 — вероятность события до времени xi (12); Sr — случайная 
величина, равная итоговым расходам ДенФ до времени xi. 

Необходимо так организовать поступление единичных плате-
жей в ДенФ, чтобы при появлении угроз и инцидентов, а также про-
ведения УР по их устранению риски (13) и (14) были минимальными.

При моделировании показатели (13) и (14) заменяются на то-
чечные оценки (15) и (16), соответственно, 

R0 = kх /n0,	 (15)
где kх — число реализаций ИДП, для которых вычисляется точеч-
ная оценка (15); 0n  — число моделируемых реализаций ИДП;

0
1

0 0 0
xk

i
i

RPS R PS s n
=

= ⋅ =∑ , ,	 (16)

где R0 — величина (15), 
1

0
xk

i x
i

PS s k
=

=∑ . .	
Здесь si — значения величины Sr,

( )
1

m

i j i
j

s H x
=

=∑ , ,

где Hj(хi) — величина (4) в момент времени хi.

Результаты исследования и их обсуждение
Проведём аппроксимацию экспериментальных значений 

(15), полученных имитационным моделированием, функцией вида

yR0(g) =A ∙ e–a ∙ g.	 (17)

Аппроксимацию проведём для двух вариантов: Хt = 91 и 
273 сут. Исходные данные для выбранных видов УР приведены 
в табл. 2.
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На рис. 1 приведена аппроксимация точечной оценки одно-
факторного риска (15) при Хt = 91 сут., а на рис. 2 при Хt = 273 сут. 
Отметим, что для (17) yR0(0) =A.

 

 

Рис. 1. Аппроксимация точечной оценки однофакторного риска (15)  
при Хt = 91 сут.

Рис. 2. Аппроксимация точечной оценки однофакторного  
риска (15) при Хt = 273 сут.

Для рис. 1: A = 0,5531; a = 33,1105; yR0(0) = 0,5531; коэффици-
ент детерминации R2 = 0,999. Значение коэффициента детермина-
ции подтверждает высокое качество аппроксимации.

Для рис. 2: A = 0,7474; a = 19,0840; yR0(0) = 0,7474; R2 = 0,999. 
Значение коэффициента детерминации подтверждает высокое ка-
чество аппроксимации.
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Как видно из графиков, точечная оценка (15) достаточно бы-
стро убывает, при меньшем значении Хt это значение убывает бы-
стрее. Так, например, при Хt = 91 сут. значение (15) меньше 0,1 для 
g = 0,050; при Хt = 273 сут. для g = 0,100. 

Отсюда можно сделать важный вывод: при выборе началь-
ного значения (2) величина коэффициента g не должна быть боль-
шой. Если выбрать желаемое значение риска R0m, то значение ко-
эффициента g можно взять меньше

gm – ln(R0m / A) / a.	 (18)

При этом необходимо подчеркнуть, что значение (18) зави-
сит от величины Хt. При увеличении этой величины значение (18) 
также увеличивается.

Проведём аппроксимацию экспериментальных значений 
(16), полученных имитационным моделированием, функцией вида

yRPS0(g) A ∙ (g + b) ∙ e–a ∙ g.	 (19)

Аппроксимацию проведём для тех же исходных данных, что 
и для значений (15). На рисунке 3 приведена аппроксимация то-
чечной оценки двухфакторного риска (16) при Хt = 91 сут., а на 
рисунке 4 при Хt = 273 сут. Отметим, что для (19) y(0) = A ∙ b. 

 

Рис. 3. Аппроксимация точечной оценки двухфакторного риска (16) 
при Хt = 91 сут.

Для рис. 3: A = 30998,80; a = 34,4781; b = 0,0547; y(0) = 
= 1694,41 (A ∙ b = 1695,63); R2 = 0,999. Значение коэффициента де-
терминации подтверждает высокое качество аппроксимации.

Для рис. 4: A = 150579,03; a = 25,5462; b = 0,0241; y(0) = 
= 3632,01 (A ∙ b = 3628,95); R2 = 0,999. Значение коэффициента де-
терминации подтверждает высокое качество аппроксимации.
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Как видно из графиков (рис. 3, рис. 4), при увеличении Хt у то-
чечной оценки (16) появляется «перегиб» (оценка сначала возраста-
ет, а затем убывает). Это связано с тем, что компоненты этой оценки 
ведут себя по-разному: первая компонента R0 с ростом g уменьша-
ется, вторая компонента PS0 с ростом g увеличивается. В зависимо-
сти от величины Хt скорость изменения этих компонент меняется. 

Значение коэффициента g в точке перегиба равно

go = 1/ a – b 	 (20)

Значение (20) для рис. 4 равно 0,015 (это соответствует 
графику). На практике значение коэффициента g рекомендует-
ся в таком диапазоне (0,04–0,06), поэтому можно считать, что 
правило «Необходимо так организовать поступление единич-
ных платежей в ДенФ, чтобы риски (13) и (14) были минималь-
ными» сохраняется.

Заключение
В соответствии с целью работы получены следующие ре-

зультаты:
1. Предложена процедура получения математических ожи-

даний для затрат как случайных величин, использующая метод 
анализа иерархий. Для выбранных видов укрупнённых работ авто-
рами предложены критерии и создано 6 матриц парных сравнений, 
что позволило вычислить весовые коэффициенты, а также мате-
матические ожидания для затрат и создать таблицу с исходными 
данными для моделирующей программы.

2. Предложены показатели эффективности, характеризую-
щие защищённость информационных систем в виде одно- и двух-

 

 

Рис. 4. Аппроксимация точечной оценки двухфакторного риска (16)
при Хt = 273 сут.



323

 System Analysis & Mathematical Modeling. 2026. Т. 8, № 3

факторных рисков, которые при имитационном моделировании 
заменяются на точечные оценки.

3. Проведена аппроксимация экспериментальных значений 
точечных оценок предложенными математическими моделями в 
зависимости от коэффициента g, влияющего на начальное значе-
ние (2). Коэффициент детерминации, равный 0.999, подтвердил 
высокое качество аппроксимации. Получены научные и практиче-
ские результаты. Например: при выборе начального значения (2) 
величина коэффициента g не должна быть большой, рекомендует-
ся (0,04–0,06).
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