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Исследование достоверности обучающих наборов данных 
анализатора сетевого трафика

Аннотация. В настоящей работе представлены результаты исследования 
наборов данных нормального и аномального сетевого трафика из общедоступ-
ных источников. Целью ставилось определение наиболее качественных данных 
для глубокого машинного обучения эвристического анализатора способного 
распознавать вредоносную сетевую активность. В качестве алгоритма машин-
ного обучения выбран метод случайного леса. Проанализировано пять наборов 
данных. В результате сделано заключение, что набор данных CIC-IDS2017 явля-
ется наиболее качественным и имеет наиболее высокие значения метрик оценки 
модели: Precision = 0.95, Recall = 0.94 и F1-score = 0.94.

Кроме этого, были выделены наиболее важные признаки сетевого тра-
фика для классификации нормального и атакующего трафика. В силу того, что 
признаки в разных наборах данных не совпадают, был составлен унифициро-
ванный перечень аналогичных. Наибольший вес в классификации имеют объём 
переданных данных (total_bytes) и скорость передачи (data_rate). Далее следует 
длительность соединения (flow_duration).

Результаты, которые получены в настоящей работе, могут быть использованы 
для тестирования, других алгоритмов машинного обучения и разработки эвристи-
ческих анализаторов на основе искусственного интеллекта и машинного обучения.
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Введение
Анализ сетевого трафика (Network Traffic Analysis, NTA) — 

это процесс сбора, изучения и интерпретации данных о передаче 
информации в сети с целью выявления аномалий, проблем с про-
изводительностью и вредоносной активности. Традиционные ме-
тоды такого анализа по большей части основаны на сигнатурном 
обнаружении, при котором трафик сопоставляется с известными 
шаблонами вредоносных атак. Однако данный подход малоэффек-
тивен против новых или неизвестных угроз, которые ещё не были 
идентифицированы. Так же очевидным недостатком такого под-
хода является невозможность анализа зашифрованного трафика, 
а большой процент данных в корпоративных сетях передается с 
использованием технологий шифрования VPN. Соответственно, 
встает необходимость разработки новых эвристических алгорит-
мов классификации сетевого трафика.

Для построения современных систем анализа, способных выяв-
лять, в том числе атаки нулевого дня рекомендуется применять мето-
ды искусственного интеллекта и глубокого обучения [1–3]. Более того 
эти методы уже реализованы в некоторых коммерческих программ-
ных продуктах, например, Cisco Stealthwatch1, PT Network Attack Dis-
covery2, Darktrace3 и др. Есть и широко известные открытые проекты 
доступные на GitHub4: DeepPacket5, DeepFlow, DeepIntrusion6.

1  https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/data-
sheet-c78-739398.html.

2  https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/#page-start.
3  https://darktrace.com/news/darktrace-delivers-new-innovations-in-network-detec-

tion-and-response-for-enhanced-detection-scalability-and-soc-efficiency-in-the-modern-enterprise.
4  https://github.com/sdnds-tw/DeepPacket.
5  https://github.com/caesar0301/deepflow.
6  https://github.com/deepintrusion/deepintrusion.

the highest quality data for deep machine learning of a heuristic analyzer capable of 
recognizing malicious network activity. The random forest method was selected as a 
machine learning algorithm. Five datasets were analyzed. As a result, it was conclud-
ed that the CIC-IDS2017 dataset is of the highest quality and has the highest values 
CIC-IDS2017 of the model evaluation metrics: Precision = 0.95, Recall = 0.94 and F1-
score = 0.94. In addition, the most important network traffic features were identified 
for classifying normal and attack traffic. Due to the fact that the features in different 
datasets do not coincide, a unified list of similar ones was compiled. The volume of 
transferred data (total_bytes) and the transfer rate (data_rate) have the greatest weight 
in the classification. Next comes the duration of the connection (flow_duration).

The results obtained in this work can be used for testing other machine learning algo-
rithms and developing heuristic analyzers based on artificial intelligence and machine learning.

Keywords. Information security, network traffic analysis, machine learning, 
dataset, random forest method.
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Разработка анализатора сетевого трафика требует выбора адек-
ватного алгоритма машинного обучения, но не менее важным являет-
ся наличие адекватных данных, на основе которых происходит обуче-
ние системы. Для обучения таких систем используют наборы сетевых 
данных, представляющие собой как нормальный, так и аномальный 
траффик. Чем достовернее данные, тем точнее система будет диагно-
стировать аномалии и вредоносную активность. Понятно, что многие 
крупные компании, если и проводят захват реального трафика, то вряд 
ли поделятся этими данными. Таким образом встает проблема, где 
брать исходные данные для обучения анализатора.

В свободном доступе имеются обучающие наборы данных, 
однако гарантии достоверности их никто дать не может. Более 
того, имеются проблемы, связанные с различием в форматах и 
разными способами разметки. В настоящей статье проводится ис-
следование датасетов из общедоступных источников. Авторы по-
пытались определить наиболее качественные наборы данных для 
обучения системы анализа сетевого трафика.

Наборы исследуемых данных и алгоритм обучения
Для обучения системы анализа сетевого траффика требуют-

ся наборы данных с нормальным и вредоносным сетевым трафи-
ком. Исследование проводилось на наборах данных из открытых 
источников, имеющих формат *.csv и схожий состав признаков. 
Из наиболее известных и опубликованных в открытых источниках 
удалось получить:

UNSW-NB15 — набор данных для обнаружения сетевых 
вторжений Австралийского центра кибербезопасности (ACCS)7. 
Это гибрид реальных нормальных действий в сети и синтезиро-
ванные действия атак;

CTU-13 — набор данных о трафике ботнет-сетей, который 
был собран в Чешском техническом университете (CTU)8;

CIDDS-001 — набор данных для исследований обнаружения 
вторжений в сети опубликованный Кобургским университетом 
прикладных наук и искусств (Германия)9;

NSL-KDD — является усовершенствованной версией набора 
данных KDD cup99, использовавшегося в третьем международном 
конкурсе инструментов для интеллектуального анализа данных10;

CIC-IDS2017 — это набор данных для оценки обнаружения 
вторжений, подготовленный Канадским институтом кибербезо-
пасности (CIC)11.

7  https://ieee-dataport.org/documents/unswnb15-dataset#files.
8  https://mcfp.felk.cvut.cz/publicDatasets/CTU-13-Dataset/.
9  https://www.hscoburg.de/fileadmin/hscoburg/WISENT-CIDDS-001.zip.
10  https://www.unb.ca/cic/datasets/nsl.html.
11  https://www.unb.ca/cic/datasets/ids2017.html.
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Задача обоснования выбора алгоритма машинного обучения 
в настоящей работе не ставилась, потому был взят метод случайно-
го леса (Random Forest), так как он обеспечивает высокую точность 
и хорошую интерпретируемость результатов. Это подтверждается 
рядом публикаций в которых дается высокая оценка этого метода 
применительно к мониторингу сетевого трафика [4–6].

К сожалению, исследуемые наборы данных включают раз-
ные составы признаковых пространств. Соответственно, обучение 
алгоритма и проверка его работы проводились на тренировочных 
и тестовых выборках, принадлежащих одному набору данных.

Инструментарий исследования
Метод случайного леса (Random Forest) достаточно универ-

сальный алгоритм машинного обучения, применимый для ши-
рокого круга задач классификации, регрессии и кластеризации. 
Метод основан на использовании большого ансамбля решающих 
деревьев в котором каждое дерево дает не высокое качество клас-
сификации, а совокупность большого количества их значительно 
улучшает результат [7]. Для реализации метода использовались 
возможности языка Python и в частности библиотека Scilit-Learn, 
предоставляющая унифицированный интерфейс к широкому 
спектру алгоритмов. Её модульная архитектура и обширная до-
кументация существенно упрощают процесс экспериментов с 
различными моделями и их ансамблями в контексте анализа сете-
вого трафика. Библиотека поддерживает различные методы клас-
сификации, такие как логистическая регрессия и k-ближайшие 
соседи, метод опорных векторов, наивный байесовский класси-
фикатор, дерево принятия решений, а также ансамбль методов, 
такие как метод случайного леса, алгоритм AdaBoost и градиент-
ный бустинг [8; 9].

Перед обучением модели важно правильно подготовить дан-
ные, включая обработку пропусков, нормализацию и разделение 
на тренировочные и тестовые выборки (рис. 1).

Затем следует этап обучения модели. В нашем случае модель 
случайного леса обучалась на тренировочных данных, используя 
100 деревьев в ансамбле (рис. 2)

Затем обученная модель применялась к тестовой вы-
борке. Здесь для задачи классификации решение осуществля-
лось голосованием по большинству с использованием метода 
RandomForestClassifier библиотеки Scilit-Learn. Далее оценива-
лись результаты точности модели (Accuracy), которая отражает 
долю правильно классифицированных данных среди всех. Также 
были задействованы такие метрики оценки качества модели как 
точность предсказания (Precision), полнота (Recall) и гармониче-
ское среднее между точностью и полнотой (F1-score).
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Исследование наборов данных
После обучения модели на наборе данных UNSW-NB15 и 

применения её к тестовой выборке были получены следующие ре-
зультаты (рис. 3).

Затем обучение и тестирование модели производилось на 
других наборах данных. Результаты оценки качества этих моделей 
представлены на рис. 4–7.

Рис. 1. Фрагмент подготовки исследуемых данных

Рис. 2. Обучение модели
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Рис. 3. Результаты обучения модели на наборе данных UNSW-NB15

Рис. 4. Результаты обучения модели на наборе данных CTU-13

Рис. 5. Результаты обучения модели на наборе данных CIDDS-001

Рис. 6. Результаты обучения модели на наборе данных NSL-KDD
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Результаты значений метрик качества моделей сведены в 
табл. 1.

Таблица 1
Результаты оценки качества обнаружения атак

Набор данных Accuracy Precision Recall F1-score
UNSW-NB15 0.86 0.88 0.86 0.86
CTU-13 0.97 0.76 0.41 0.53
CIDDS-001 0.99 0.91 0.88 0.89
NSL-KDD 0.78 0.96 0.63 0.76
CIC-IDS2017 0.97 0.95 0.94 0.94

Как видим из табл. 1, наивысшую оценку точности мо-
дели (Accuracy) 0,99 получило обучение на наборе данных 
CIDDS-001. Однако эта метрика становится практически бес-
полезной в задачах с неравными классами [10]. Понятно, что 
в задачах выявления вредоносного траффика, нормальный 
траффик будет преобладать. Наиболее объективную картину 
дают метрики Precision и Recall. При этом Precision показыва-
ет долю пакетов, названных классификатором вредоносными 
и при этом действительно являющимися вредоносными. Recall 
же показывает, какую долю вредоносных пакетов из всех вре-
доносных нашел алгоритм. Согласно этим оценкам наилучшим 
набором данных для обучения системы анализа сетевого тра-
фика является CIC-IDS2017.

Наконец, есть агрегированный критерий качества, объ-
единяющий Precision и Recall — это среднее гармоническое 
F1-score. Метрика F1-score имеет максимальное значение при 
точности предсказания и полноте равными единице, и близка 
к нулю, если хотя бы одно из составляющих близко нули. F1-
score так же показывает наилучший результат для набора дан-
ных CIC-IDS2017.

Рис. 7. Результаты обучения модели на наборе данных CIC-IDS2017



160

ISSN 2713-1734

Оценка важности признаков
Как говорилось ранее, признаковый состав разных наборов 

данных не совпадает, поэтому оценка важности признаков и их 
анализ проводились для каждого набора данных в отдельности. 
Результаты оценки представлены на рис. 8–12.

Рис. 8. Важность признаков  
для UNSW-NB15

Рис. 9. Важность признаков  
для CTU-13

Рис. 10. Важность признаков  
для CIDDS-001

Рис. 11. Важность признаков  
для NSL-KDD

Рис. 12. Важность признаков для CIC-IDS2017



161

 System Analysis & Mathematical Modeling. 2025. Т. 7, № 2

Полученные результаты были проанализированы и выделе-
ны общие или аналогичные признаки характерные для нескольких 
наборов данных и имеющие значимый вес при классификации. В 
результате анализа был составлен унифицированный перечень, 
который представлен в табл. 2.

Таблица 2
Важность признаков

Унифицированный 
признак Описание Важность в датасетах

flow_duration Длительность 
соединения

CIDDS-001 (0.254), CIC-IDS2017 (0.168)

total_bytes Общий объём 
переданных 
байтов

UNSW-NB15 (sbytes: 0.077, dbytes: 0.063), 
CTU-13 (sbytes: 0.118, dbytes: 0.128), NSL-
KDD (src_bytes: 0.197, dst_bytes: 0.109), 
CIDDS-001 (bytes: 0.460)

total_packets Общее  
количество 
пакетов

CIC-IDS2017 (Total Fwd Packets: 
0.252, Total Backward Packets: 0.144), 
CIDDS-001 (packets: 0.103)

data_rate Скорость  
передачи данных

UNSW-NB15 (rate: 0.113, sload: 0.098, 
dload: 0.143), CTU-13 (rate: 0.113, sload: 
0.119), CIC-IDS2017 (Fwd Packets/s: 0.199, 
Bwd Packets/s: 0.235)

tcp_handshake Характеристики 
TCP-рукопожатия

UNSW-NB15 (synack: 0.092, ackdat: 
0.139), CTU-13 (synack: 0.097), 
CIDDS-001 (tcp_syn: 0.069)

tcprtt Время отклика 
TCP

UNSW-NB15 (tcprtt: 0.093), CTU-13 
(tcprtt: 0.086)

packet_stats Статистики  
размеров пакетов

UNSW-NB15 (smean: 0.063, dmean: 0.117), 
CTU-13 (smean: 0.123, dmean: 0.130)

На основании табл. 2 можно отметить, что объём переданных 
данных (total_bytes) и скорость передачи (data_rate) демонстриру-
ют стабильно высокую значимость во всех наборах. Это указывает 
на их универсальность для классификации нормального и атаку-
ющего трафика. Длительность соединения (flow_duration) выде-
ляется как ключевой временной признак в более новых датасетах 
CIDDS-001 и CIC-IDS2017, тогда как характеристики TCP-руко-
пожатия (tcp_handshake) и статистики пакетов (packet_stats) имеют 
контекстно-зависимое влияние, проявляясь в основном в UNSW-
NB15 и CTU-13. Такой подход позволяет выявить общие законо-
мерности и различия между наборами данных, облегчая выбор оп-
тимальных признаков для задач обнаружения атак.

Заключение
Наибольшую точность (Accuracy) модели показало обучение 

на наборе данных CIDDS-001 и составило 99 % (табл. 1), но эта 
оценка не является объективной в задачах, имеющих неравные 
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классы. Оценки Precision, Recall и F1-score для атакующего трафи-
ка дали максимальные значения, 0.95, 0.94, 0.94 соответственно для 
модели, обученной на наборе данных CIC-IDS2017, что указывает 
на высокую эффективность обнаружения атак. Это подтверждает, 
что данная модель имеет хорошую способность классифицировать 
как нормальный, так и атакующий трафик. Метрики показывают, 
что модель хорошо справляется с задачей классификации, демон-
стрируя высокую точность и сбалансированность между классами. 

Таким образом, можно констатировать, что набор данных 
CIC-IDS2017 является наиболее качественным для обучения си-
стемы анализа сетевого трафика.

Результаты анализа признакового пространства показали, 
что наиболее значимыми характеристиками для модели являются 
признаки объём переданных данных (total_bytes) и скорость пере-
дачи (data_rate), а также длительность соединения (flow_duration). 
Это объясняется тем, что данные признаки отражают критические 
аспекты сетевого трафика.
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