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Аннотация. В любом технологическом процессе, который не может быть 
полностью автоматизирован участвует специалист, выполняющий необходимые 
операции, поэтому от его безошибочных действий зависит надежность функци-
онирования технологического процесса. В сложных технологических системах, 
предъявляются требования к квалификации персонала, обслуживающего и экс-
плуатирующего оборудование, машины и механизмы.

В статье приводятся результаты исследования в области оценки причин  
технологических нарушений по вине персонала при эксплуатации сложных техни-
ческих систем и применение методов алгоритмизации для обработки информации 
процесса управления воздействием человеческого фактора на функционирование 
технологических процессов. На примере технологических процессов, реализуемых 
в практике ОАО «Российские железные дороги (РЖД)», рассмотрены примеры 
технологических наращений функционирования технологических процессов. 
Выявлены причины таких нарушений и проведена оценка воздействия челове-
ческого фактора на их проявления.
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Application of System Analysis Methods and Algorithmization in 
Impact Management the Human Factor on the Functioning  

of Technological Processes
Abstract. In any technological process that cannot be fully automated, a specialist 

performs the necessary operations, therefore, the reliability of the functioning of the 
technological process depends on his error-free actions. In complex technological 
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Введение
Норберт Винер в управлении связями живых организмов и ма-

шин видел главное не столько «управление» и «связь», а взаимодей-
ствие, что и стало толчком к развитию теоретических основ науки 
об информационном управлении. Поэтому объектом исследования 
в кибернетике являются системы управления взаимосвязанной со-
вокупностью элементов, предназначенных для целенаправленного 
воздействия управляющего органа на управляемый объект [1]. 

С точки зрения теории систем технологический процесс 
можно рассматривать как совокупность отдельных элементов или 
подсистем, которые обеспечивают его функционирование, а взаи-
мосвязи и взаимодействие между подсистемами будут играть клю-
чевую роль в реализации управляющих воздействий на элементы 
(свойства элементов) с целью повышения эффективности функци-
онирования управляемого процесса (отсутствие технологических 
нарушений и отказов в работе технических средств) [2].

Другими словами, эффективность управления человеко-ма-
шинным технологическим процессом будет в большей степени за-
висеть от эффективности методов и средств обработки информа-
ции о причинах допущенных технологических нарушений, кото-
рая будет использоваться для определения достаточности уровня 
профессиональных компетенций персонала и их развития.

Факт возникновения технологических нарушений в процес-
се эксплуатации технических систем свидетельствуют о том, что 
уровень квалификации технического персонала, допустившего на-
рушение, не соответствует требованиям к надежности функциони-
рования технологического процесса.

Методы и модели
В классификации систем можно выделить подходы к клас-

сификации, предлагаемые В.И. Чернышовым [3], В.М. Никоноро-
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вым [4], А.Д. Холлом и Р.Е. Фейджином [5], позволяющее охарак-
теризовать технологический процесс как систему и предмет иссле-
дования в системном анализе, следующим образом: 

– искусственные системы, т.е. созданные человеком;
– технические системы, т.е., состоящие из различного рода 

машин, аппаратов, механизмов и прочих технических средств;
– сложные системы, т.е. включающие иерархии множества 

элементов и подсистем, связанных единой системой координации; 
характеризуются многомерностью и разнородностью структуры 
элементов и связей между ними; 

– человеко-машинные, в состав элементов которых входят 
люди и различного рода автоматизированные системы со своими 
базами данных и сетями передачи информации;

– организованные системы, т.е. упорядоченные, имеющие 
структуру, в которой определены элементы и связи между ними; 
при этом системы могут быть хорошо организованные (когда 
определены все элементы и установлены необходимые связи меж-
ду ними для исполнения заданной цели системы), плохо органи-
зованные (когда цель системы не исполняется или исполняется не 
в полной мере из-за недостатков, связанными с элементами или 
связями в структуре системы);

– детерминированные системы, т.е. системы, в которых зна-
чения на выходах определяются точно в соответствии с управля-
ющими воздействиями на входах; другими словами, это хорошо 
организованные системы, в которых элементы системы взаимо-
действуют точно в соответствии с определенным алгоритмом. 

А.Н. Даниленко в обосновании своей гипотезы [6] с точ-
ки зрения эффективности функционирования технологических 
процессов приводит примеры актуальности борьбы с негатив-
ным воздействием человеческого фактора, а именно недостат-
ков квалификации персонала, которые приводят к поломке 
дорогостоящего оборудования, производству некачественной 
продукции, срыву сроков поставок, а иногда к человеческим 
жертвам. Отмечается сложность решения данной проблемы и 
необходимость применения комплексного подхода, который по 
мнению автора является основным фактором, определяющим 
успешность в разработке моделей систем управления воздей-
ствием человеческого фактора на функционирование техноло-
гических процессов. 

А.М. Завьялов в описании проблемы исследования [7] от-
мечает основной причиной производственного травматизма и на-
рушений безопасности движения поездов ошибочные действия 
человека. 

П.А. Угаровым [8; 9] разработаны алгоритмы координации 
для двухуровневых систем управления, обеспечивающих гаран-
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тированное качество при управлении сложными техническими 
объектами. Алгоритмы координации позволяют гарантировать 
заданное качество на верхнем уровне системы управления и су-
щественно уменьшить общий объем вычислений за счет снижения 
размерности задач построения множеств достижимости.

В работе Ю.С. Кабальнова [10] рассматриваются систе-
мы координированного управления. В качестве основной зада-
чи координации при синтезе сложных информационных систем 
управления, автор отмечают разработку алгоритмов, использу-
емых для согласования работы автономно функционирующих 
подсистем [там же]. 

Наиболее распространенным методом разработки алгорит-
мов является блок-схемный метод, который позволяет получить 
графическую модель в виде ориентированного графа, являющу-
юся универсальной формой для последующего преобразования в 
программный код с помощью различных языков программирова-
ния [11]. 

Успешное применение алгоритмов для решения различных 
задач, и, прежде всего, для математических вычислений и обра-
ботки информации вместе с понятием «Кибернетика» вошло в 
практику для управления человеко-машинными технологически-
ми процессами [12]. 

Автоматизация профилактической работы, направленной на 
снижение технологических нарушений возможна, как отмечает в 
своей статье Е.П. Попова [13], при наличии алгоритмов обработки 
информации о причинах допущенных нарушений и принятия ре-
шения о необходимости профессионального обучения техническо-
го персонала или развития его профессиональных компетенций.   

Нарушения технологических процессов  
в ОАО«Российские железные дроги»

В анализе эксплуатационной работы в ОАО «РЖД» особое 
внимание уделяется вопросам безопасности движения [14–16]. 
Так за 6 месяцев 2022 г. 15 % случаев нарушений безопасности 
перевозочного процесса допущено по причине человеческого 
фактора (рис. 1а), 51 % причин неудовлетворительного текущего 
содержания инфраструктуры является следствием ошибок техни-
ческого персонала, а 25 % причин следствием недостаточной ква-
лификации технического персонала. 

За 6 месяцев 2022 г. в границах Восточно-Сибирской желез-
ной дороги — филиала ОАО «РЖД» допущено более 3 000 тех-
нологических нарушений (рис. 1 б), из которых 9 % технического 
характера и 39 % технологического характера.

В ОАО «РЖД» для управления воздействием человеческо-
го фактора на функционирование технических систем использу-
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ется система КАСАТ1. В настоящую систему вносятся данные по 
результатам служебных расследований причин технологических 
нарушений. Для каждого технологического нарушения создается 
электронная форма, в которой хранится информация с результа-
тами служебного расследования. База данных автоматизирован-
ной системы КАСАТ может быть использована для автоматиза-
ции процесса управления воздействием человеческого фактора на 
функционирование технических систем. Однако при этом потре-
буется персонализированный учет технологических нарушений по 
причинности и причастности персонала.

Решение проблемы персонализированного учета 
технологических нарушений

Причастность к технологическому нарушению персонала 
определяется при обеспечении ввода в отдельное поле формы 
технологического нарушения табельного номера работника, допу-
стившего нарушение. По табельному номеру возможен автомати-
ческий поиск и идентификация персонала в сформированной базе 
данных. В ОАО «РЖД» применяется автоматизированная система 
управления трудовыми ресурсами ЕКАСУТР, в которой аккуму-
лируются персональные данные работников ОАО «РЖД».

Таким образом, используя табельный номер работника и 
базы данных, содержащие персональные данные персонала и тех-
нологические нарушения, которые приняты к учету в процессе 

1  Положение об учете, расследовании и анализе отказов в работе техни-
ческих средств на инфраструктуре с использованием автоматизированной си-
стемы КАСАНТ : утв. Распоряжением ОАО «РЖД» от 1 окт. 2018 г. № 2160р // 
СПС «КонсультантПлюс»; Классификатор причин нарушений технологической 
дисциплины для Комплексной автоматизированной системы учета, расследова-
ния и анализа случаев технологических нарушений КАСАТ : утв. Распоряже-
ним ОАО «РЖД» от 13 мая 2021 г. № 1018р.

а б

Рис 1. Статистика нарушений безопасности  
технологии перевозочного процесса ОАО «РЖД» (а) по причинам;  

б) по количеству случаев)
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эксплуатационной деятельности, становиться возможным вести 
персонализированный учет технологических нарушений.

Автоматизация процесса профилактики 
технологических нарушений

Персонализированный учет технологических нарушений 
делает возможным автоматизацию процесса назначения каждому 
работнику, допустившему технологические нарушения, развива-
ющих мероприятий, соответствующих причинам нарушений2. Для 
этого необходимо наличие базы данных перечня развивающих ме-
роприятий, ранжированных по цифровому коду нарушений.

В качестве развивающих мероприятий целесообразно ис-
пользовать учебные модули программ профессионального обуче-
ния персонала. В ОАО «РЖД» все учебные модули с программами 
профессионального обучения персонала содержаться в автомати-
зированной системе управления учебными центрами АСУ УЦПК. 
Такой подход позволит в автоматическом режиме формировать 
индивидуальный план профессионального обучения персонала по 
результатам эксплуатационной деятельности. 

Для автоматизации процесса обработки информации на 
ЭВМ на основании методических положений, отраженных в ра-
ботах В.М. Кайнова [17] и Р.Г. Асадулаева [18; 19], разработаны 
авторские алгоритмы и таблично-графические формы визуального 
представления информации.

В качестве основы для формирования модели обработки ин-
формации была использована структурная схема взаимосвязей баз 
данных [20], поддерживаемых в ОАО «РЖД» (рис. 2).

Рис. 2. Схема обработки информации при автоматизации процесса 
управления воздействием человеческого фактора  
на функционирование технологических процессов 

2  Модель профессиональных компетенций Дирекции тяги, профиля к ти-
повым штатным должностям эксплуатационных локомотивных депо, утверж-
денная в ОАО «РЖД» от 4 июля 2016 г.
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Здесь: автоматизированные системы (АС), задействованные 
в процессе обработки информации: 

АС КАСАТ — автоматизированная система для учета тех-
нологических нарушений (содержатся карточки технологических 
нарушений).

АС КСОТП — автоматизированная система учета наруше-
ний безопасности труда (содержатся карточки нарушений безо-
пасности труда).

ЕКАСУТР — автоматизированная система управления тру-
довыми ресурсами (содержатся карточки с персональными данны-
ми работников).

В АСУ-УЦПК  — автоматизированная система управления 
корпоративными учебными центрами (содержатся учебные моду-
ли программ профессионального обучения).

На рис. 3 приведена форма персональной карточки для выво-
да информации о необходимых персональных обучающих меро-
приятиях. Карточка содержит активные кнопки, нажатие которых 
открывает соответствующую форму.

Для обработки информации в карточке предусмотрено 5 до-
полнительных табличных форм:

 

 

V 

N 

Рис. 3. Персональная карточка*

* Составлен авторами. 
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1 форма — ведомость с персональными данными (рис. 4).
2 форма  — ведомость с результатами оценки профессио-

нальных. компетенций (рис. 5).
3 форма — ведомость технологических нарушений (рис. 6).
4 форма — ведомость нарушений безопасности труда (рис. 7).
5 форма — план профессионального развития (рис. 8).
Входными формами для ввода информации являются 

1–4  формы. После обработки данных формируется форма 5 и 
заполняется персональная карточка (рис. 3). Где V  —количе-
ство академических часов учебных модулей сформированной 
программы профессионального развития работника на пред-
стоящий год по результатам оценки профессиональных компе-
тенций и допущенных технологических нарушений в отчетном 
периоде (год, выбранный в окне карточки); N —количество тех-
нологических нарушений, которые допустил работник за отчет-
ный период времени с разбивкой по нарушениям технологии и 
нарушениям безопасности труда. Показатели V и N рассчитыва-
ются автоматически. 

Карточка имеет порядковый номер, который совпадает с та-
бельным номером работника в базе данных персонала.

Ведомость оценки профессиональных компетенций работ-
ника, разработанная в соответствии с основными положениями 
модели оценки профессиональных компетенций, предлагаемой 
И.Б. Елтуновой [21] и частично реализованной Дирекции тяги 
ОАО «РЖД»3, представляет собой табличную форму (рис. 4), в 
которой содержится информация из базы данных автоматизи-
рованной системы, в которой персонал проходит обязательную 
оценку профессиональных компетенций в соответствии с мо-
делью, утвержденной в компании ОАО «РЖД». При получении 
балла ниже требуемого, работнику требуется пройти обучение 
по программе развития профессиональных компетенций. 

3  Модель профессиональных компетенций Дирекции тяги, профиля к ти-
повым штатным должностям эксплуатационных локомотивных депо, утверж-
денная в ОАО «РЖД» от 4 июля 2016 г.

Рис. 4. Ведомость персональных данных
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Рис. 5. Ведомость оценки профессиональных компетенций 

Рис. 6. Ведомость принятых к учету технологических нарушений

Рис. 7. Ведомость принятых к учету нарушений  
безопасности труда
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В результате автоматизации обработки данных по разрабо-
танной модели для каждого работника может быть сформирован 
план профессионального развития в табличной форме для исполь-
зования в качестве заявок для формирования годового плана про-
фессионального обучения персонала. 

Рис. 8. Индивидуальный план профессионального обучения*

* Составлен авторами. 

Полагаем, что исключение участия человека из процессов 
взаимодействия между отдельными автоматизированными си-
стемами позволит решить проблему, связанную, как отмечает 
П.А. Клеменков с обработкой информации в крупной транспорт-
ной компании [22], скоординировать процесс взаимодействия 
подсистем, повысить надежность функционирования технических 
средств.   

В предлагаемой модели учебный модуль, соответствующий 
профессиональной компетенции, по которой зафиксирован балл 
ниже заданного автоматически включается в план развития про-
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фессиональных компетенций работника и поддерживает концеп-
цию гибкости образовательной траектории [23]. 

Для обработки информации и формирования персональной 
карточки и плана профессионального обучения работника в соот-
ветствии с методологическим положениями, опубликованными в 
работах Д.А. Арсентьева [24], А.И. Долгова [25], и И.П. Карпова 
[26] разработан алгоритм (рис. 9).

Рис. 9. Алгоритм формирования годового плана  
профессионального обучения персонала*

* Составлен авторами. 

В качестве исходных данных используются 3 блока ин-
формации. 

Здесь: 
В первом блоке: n  — количество персонала, задействован-

ного в эксплуатационной деятельности технических систем; р — 
количество профессиональных компетенций, входящих в модели 
профессий, по которым проводится оценка персонала; х — коли-
чество категорий технологических нарушений в соответствии с 
классификатором системы учета; у  — количество категорий на-
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рушений безопасности труда в соответствии с классификатором 
системы учеты.

Во втором блоке: В1  —персональные данные персонала, 
задействованного в эксплуатационной деятельности технических 
систем; В2 —учебные модули (с объемом часов) программы обу-
чения персонала, ранжированные в соответствии с классификато-
ром технологических нарушений; 

В3 —учебные модули (с объемом часов) программы обуче-
ния персонала, ранжированные в соответствии с классификатором 
нарушений безопасности труда.

В третьем блоке: Т —результаты оценок профессиональных 
компетенций персонала, задействованного в эксплуатационной 
деятельности технических систем; N —перечень технологических 
нарушений, допущенных персоналом в результате эксплуатацион-
ной деятельности технических систем; О —перечень нарушений 
безопасности труда, допущенных персоналом в результате экс-
плуатационной деятельности технических систем.

Задачей первого цикла является процедура последовательно-
го сравнения результатов оценки профессиональных компетенций 
работника с заданными баллами по каждой компетенции в отдель-
ности с выводом из базы В2 учебных модулей. 

Задачей последующих циклов является поиск в базе данных 
нарушений (нарушений технологии и нарушений безопасности 
труда), которые приняты к учету за работником с выводом соот-
ветственно из баз данных В2 и В3 учебных модулей с записью в 
уже созданный массив на предыдущем цикле.

После завершения 3-х циклов сформирован индивидуаль-
ный план профессионального обучения работника в виде массива 
с разрядом 3 * (р + х + у). 

Далее, по аналогии, в последовательном порядке для каждо-
го работника в соответствии с его табельным номером выполняет-
ся цикл записей в массив данных. Разряд массива с каждым шагом 
цикла увеличивается на 1 * (р + х + у) и в результате завершения 
алгоритма становиться равным (2 + n) * (р + х + у). 

Сформированный массив представляет собой годовой план 
профессионального обучения технического персонала, сформи-
рованный по результатам индивидуальной оценки и результа-
тов нарушений технологического процесса эксплуатационной 
деятельности. 

Персональная карточка формируется путем настройки ак-
тивных адресных ссылок на сформированные массивы данных. 

Выводы
Развитие технических средств и информационных техноло-

гий в рамках цифровизации экономики находит применение в сфе-
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ре использования безлюдных технологий, основанных на принци-
пах искусственного интеллекта [30, 31]. 

В статье рассмотрен разработанный авторский вариант внедре-
ния безлюдных технологий в управление надежностью функциони-
рования технологических процессов железнодорожного транспорта 
в части обеспечения качества обслуживания и эксплуатации. 

Применение методов системного анализа и алгоритмизации 
на практике позволяет связать систему учета технологических на-
рушений с системой профессионального обучения технического 
персонала и автоматизировать процесс обработки информации и 
принятия решений в соответствии с авторской моделью.
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